
  

 

 

 

 مركز العمل�ات الأمن�ة  - إدارة أمن المعلومات

ي الإ و مع التهد�دات دات التعامل رشاا
وين از الإل��ت ن  ب�ت

 
 

؟ ي ي الخاص ئب
وئن �د الإل��ت ي من عنوان ال�ب

 لماذا أحصل ع� ب��د عشوائئ

؟ انت لست   ي
وئف ي من عنوان ب��دك الإل��ت

از يبدو أنه �أئت ف ي أو اب�ت
ا فقط لتجد أنه ب��د عشوائئ ون�� ا إل��ت هل سبق لك أن فتحت ب��د�

ي  �هوحدك. ُ�طلق عل
وني �د الإل��ت  تزو�ر عناو�ن ال�ب

ا ما يتم استخدام الانتحال هو عمل�ة تزو�ر عنوان ب��د إل� ي ، لذا يبدو أنه من شخص آخر غ�ي الشخص الذي أرسله. غالب�
وني �ت

كة تعمل معها ، مثل بنك أو خدمة مال�ة أخرى.  ا جاء من شخص تعرفه ، أو من �ث ون�� ا إل��ت  الانتحال لخداعك للاعتقاد بأن ب��د�

 

 عنوانك؟  بانتحاللماذا �قوم المحتالون 

�د الإل��ت  ي خدمة ال�ب
ي هذە الرسائل كرسائل غ�ي مرغوب فيها ، لأنها واردة منكإنهم �أملون ألا تص�ف

 وئف

اق حسابك ي أن تأخذ تهد�داتهم ع� محمل الجد لأنه يبدو أنه تم اخ�ت
 لم يتم حدوث ذلول�ن لم    إنهم �أملون �ف

�
 ك فعل�ا

 

؟ ي رسائل غ�ي مرغوب فيها لنف�ي
وفئ ي أن أفعل عندما يرسل ب��دي الإل��ت

 ماذا �مكنئف

اقه بالفعل. ول�ن ،  ي مثل هذە ، فقد تم�ل إ� الاعتقاد بأن حسابك قد تم اخ�ت
وئف قد تكون ضح�ة  إذا تلق�ت رسائل ب��د إل��ت

�د  . لعمل�ة احت�ال جماع�ة ع�ب ال�ب ي
وني  الإل��ت

ي العشوائ�ة ، مما يؤدي إ� انتحال  
وئن �د الإل��ت ي الاحت�ال�ة الجماع�ة إ� مجموعة من عناو�ن ال�ب

وئن �د الإل��ت يتم إرسال رسائل ال�ب
اق.  ي للمستلم لخداعهم للاعتقاد بأن حساباتهم قد تعرضت للاخ�ت

وضي �د الإل��ت  عنوان ال�ب

 التوص�ات 

ي أنها خدعة.  -
ي �شك �ف ي الئت

وئف �د الإل��ت  لا تفتح رسائل ال�ب
و  - �د الإل��ت ي أنها خدع. لا تع�د توج�ه رسائل ال�ب

ي �شك �ف ي اليت
 يف

 لا تفتح المرفقات من مصادر غ�ي معروفة.  -
-  . ي

ي العشوائئ
وئن �د الإل��ت ا ع� ال�ب �ة رد� عات خ�ي اء أو ت�ب  لا تقم بعمل�ات �ش

ي غ�ي المرغوب ف�ه.  -
وىف �د الإل��ت  لا تنقر ع� "إزالة" أو ترد ع� ال�ب


